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перечень пдн, подлежащих защите в испдн
Настоящий Перечень персональных данных, подлежащих защите в информационных системах персональных данных (ИСПДн) (далее – Перечень) Муниципального общеобразовательного учреждения Борисоглебской средней общеобразовательной школы № 2 (далее – МОУ БСОШ № 2).
Перечень содержит полный список категорий данных, безопасность которых должна обеспечиваться системой защиты персональных данных (далее - СЗПДн).
Объектами защиты являются: информация, обрабатываемая в ИСПДн, технические средства ее обработки и защиты.

Объекты защиты каждой ИСПДн включают: обрабатываемая информация (персональные данные субъектов ПДн, персональные данные сотрудников); технологическая информация; программно-технические средства обработки; средства защиты ПДн; каналы информационного обмена и телекоммуникации; объекты и помещения, в которых размещены компоненты ИСПДн.
1. Обрабатываемая  информация

1. ИСПДн «АСИОУ»
Персональные данные субъектов ПДн включают: фамилия, имя, отчество; дата рождения; данные документа, удостоверяющего личность (серия, номер, кем и когда выдано); адрес проживания; прочие данные.

Персональные данные сотрудников Учреждения включают: фамилия, имя, отчество; место, год и дата рождения; адрес по прописке; адрес проживания (реальный); паспортные данные (серия, номер паспорта, кем и когда выдан); информация об образовании (наименование образовательного учреждения, номер, дата выдачи, специальность); информация о трудовом стаже; данные об аттестации работников; данные о повышении квалификации; данные о наградах, медалях, поощрениях, почетных званиях; информация о приеме на работу, перемещении по должности, увольнении.
2. ИСПДн «Смета»

Персональные данные сотрудников Учреждения включают: фамилия, имя, отчество; место, год и дата рождения; адрес по прописке; адрес проживания (реальный); паспортные данные (серия, номер паспорта, кем и когда выдан); информация об образовании (наименование образовательного учреждения, номер, дата выдачи, специальность); информация о трудовом стаже; телефонный номер; состав семьи (муж/жена, дети); оклад; данные о трудовом договоре (номер трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, номер и число изменения к трудовому договору, характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты); ИНН; информация о приеме на работу, перемещении по должности, увольнении; информация об отпусках; информация о командировках; информация о болезнях.

2. Технологическая  информация

Технологическая информация, подлежащая защите, включает:

· управляющую информацию (конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.);

· технологическую информацию средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);

· информацию на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащих защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;

· информацию о СЗПДн, их составе и структуре, принципах и технических решениях защиты;

· информационные ресурсы (базы данных, файлы и другие), содержащие информацию о информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах;

· служебные данные (метаданные), появляющиеся при работе программного обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате обработки Обрабатываемой информации.
3. Программно-технические  средства  обработки

Программно-технические средства включают в себя:

· общесистемное и специальное программное обеспечение (операционные системы, СУБД, клиент-серверные приложения и другие);

· резервные копии общесистемного программного обеспечения;

· инструментальные средства и утилиты систем управления ресурсами ИСПДн;

· аппаратные средства обработки ПДн (АРМ);

· сетевое оборудование (коммутаторы, маршрутизаторы и т.п.).
4. Средства  защиты  ПДн 

Средства защиты ПДн состоят из аппаратно-программных средств, включают в себя:

· средства управления и разграничения доступа пользователей;

· средства обеспечения регистрации и учета действий с информацией;

· средства, обеспечивающие целостность данных;

· средства антивирусной защиты;

· средства межсетевого экранирования;

· средства анализа защищенности;

· средства обнаружения вторжений;

· средства криптографической защиты ПДн, при их передачи по каналам связи сетей общего и (или) международного обмена.
5. Каналы  информационного  обмена и телекоммуникации

По каналу информационного обмена и телекоммуникации передаются данные о текущей и итоговой успеваемости обучающихся из ИСПДн «АСИОУ»  на сайт «Региональный интернет дневник» и защищаются средствами криптографической защиты (обезличивание).
 Данные из ИСПДн «Смета» передаются через единую систему подготовки, проверки, анализа и сдачи отчетности через Интернет «СБиС++ Электронная отчетность и документооборот» во все контролирующие органы (ФНС, ПФР, ФСС, Росстат). 
6. Объекты и помещения, в которых размещены компоненты ИСПДн

ИСПДн «АСИОУ» установлена на сервере с парольной защитой, находящемся в помещении на втором этаже здания МОУ БСОШ № 2. В помещении установлены решетки на окнах, жалюзи и металлическая дверь. МОУ БСОШ № 2 оснащено системой наружного видеонаблюдения по периметру здания. 

ИСПДн «Смета» установлена на АРМ с парольной защитой, находящемся в помещении на первом этаже здания МОУ БСОШ № 2. В помещении установлены решетки на окнах, жалюзи. Вход в помещение осуществляется через две запирающиеся двери. МОУ БСОШ № 2 оснащено системой наружного видеонаблюдения по периметру здания. 


